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CIBERSEGURIDAD Y

PERITAJE INFORMATICO

Programa Profesional de Ing. de Computacién y Sistemas
Extension y Proyeccion Universitaria.

Extension y Proyeccion
Universitaria Filial Sur
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Presentacion:

En un mundo digitalizado, la
ciberseguridad es critica. Este
curso capacita en fundamentos y
técnicas avanzadas para detec-
tar, prevenir y responder a ame-
nazas.
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« Profesionales de Tl interesados
en especializacion.

« Estudiantes de ingenieria infor-
matica y afines.

« Administradores de redes y sis-
temas.

« Responsables de seguridad
informdatica corporativa.

Certificacién:

Certificado emitido de manera
digital por la Universidad de San
Martin de Porres.
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Contenido
Académico

Modulo 1:

Fundamentos
de Ciberseguridad.

Introduccién a la ciberseguridad
Ataques, conceptos y técnicas
Protegiendo sus datos y su privacidad
Protegiendo a la organizacion

¢Su futuro estard relacionado con la

ciberseguridad?

Modulo 2:

Seguridad de Terminales
(Windows, Linux y Redes).

Amenazas, vulnerabilidades y ataques a
la ciberseguridad

Proteccion de redes

Ataque a los cimientos

Atacando lo que hacemos
Comunicacién de red inaldmbrica
Infraestructura de seguridad de redes

El sistema operativo Windows
Descripcion general de Linux

Proteccion de terminales

Principios, précticas y procesos de ciber-

seguridad

Modulo 3:

Defensa de la Red
(Firewalls, Criptografia
y Seguridad en la Nube).

Comprendiendo que es defensa
Defensa en el sistema y de la red
Control de acceso

Listas de control de acceso
Tecnologias de firewall

Firewalls de politica basados en zonas
Seguridad en la nube

Criptografia

Tecnologias y protocolos

Datos de seguridad de red

Evaluar alertas

Modulo 4:

Administracion de

Amenazas

(Andlisis Forense e

Incidentes)

+ Gestion y cumplimiento

« Pruebas de seguridad de la red

+ Inteligencia contra las amenazas

+ Evaluacion de vulnerabilidades de termi-
nales

+ Administracion de riesgos y controles de
seguridad

« Andlisis forense digital y andlisis y

respuesta a incidentes

El curso empleard una metodologia
activa y participativa. Cada sesion
incluird:

Clases magistrales con experto en
ciberseguridad.

Andlisis de casos reales para
comprender ataques cibernéticos.
Proyectos grupales orientados a la
resolucién de problemas de segu-
ridad.

Evaluaciones  periddicas para
medir el aprendizaje.




Datos del
Ponente

Ponente

Edward Zarate Carlos

Candidato a doctor en Ing. de sistemas e informatica
(UNMSM), magister en administracion (ESAN), Inge-
niero de Sistemas (UCSM) e Ingeniero Industrial

(UNSA), certificaciones internacionales (CISA, CISM,

CGEIT, PMP, ScrumMaster), especialista en auditoria

de sistemas, continuidad de negocio, ciberseguridad,
informatica forense, informatica legal y peritaje infor-
matico, amplia experiencia en direccion de Tly OT en
el sector minerig, energia y construccion. Docente en
pre y posgrado en diferentes universidades del

medio.
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Martes y jueves
7:00 pm —10:00 pm

Costo del curso:

Alumnos de la universidad S/.80
Otros participantes: $/.150

.

Ventajas
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Formacion con expertos en ciberseguri-
dad.

Certificacién avalada por la universidad.
Desarrollo de proyectos prdcticos basa-
dos en casos reales.

Posibilidad de networking con profesio-
nales del sector
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José Luis Bustamante y Rivero, Arequipa



